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1) Vertraulichkeit

Regelungen Zutritt:

Die Mitarbeiter der TINEON AG arbeiten an verteilten Standorten in Bilros, die nur mit
Schlisseln der einzelnen Geb&dude und Raumen zugénglich sind. Ausgenommen die
Mitarbeiter der TINEON AG haben keine Personen Schlissel flir die Raumlichkeiten, die
Raumpflege erfolgt wahrend der Geschéaftszeiten.

Die zentralen IT-Systeme der TINEON AG befinden sich im Rechenzentrum des Unter-
nehmens ,Domain Factory GmbH" in 85737 Ismaning, Deutschland — die Rechenzentren
selbst befinden sich im Geltungsbereich der EU DSGVO in Kéln und StraBburg, die Systeme
der Tineon befinden sich explizit in KdIn. Die TOM-Technisch Organisatorische MaBnahmen
flr diesen Bereich sind als eigenstandige Anlage beigeflgt.

Regelungen Zugang:

Jeder Mitarbeiter vergibt sich selbst ein eigenes Passwort fiir seinen Benutzeraccount, tber
welchen die Berechtigungen der Systeme und der datenhaltenden Anwendungen zugewie-
sen werden. Mobile Systeme und Datentrédger werden nicht eingesetzt.

Die Internetzugange sind Uber eine Firewall abgesichert, den gesamten eingehenden
Internetverkehr auf Schadsoftware und unerlaubte Zugriff untersucht. Die dabei entstan-
denen Protokolle werden — abhangig der protokollierten Inhalte — bis maximal ein Jahr
aufbewahrt.

Dienstleistungsunternehmen haben keinen Zugriff auf die Systeme der TINEON AG,
Internetzugénge fir Gaste werden nicht bereitgestellt.

Regelungen Zugriff:

Den Anwendern der TINEON AG und deren Systeme (S-Verein) werden definierte Benutzer-
rollen zugewiesen, deren Rechte Uber alle Systeme durchgdngig vergeben werden. Beim
Verlassen von Anwendern werden die Accounts und Zugénge deaktiviert bzw. geléscht. Die
Administration mit weitreichenden Zugriffsrechten ist einem Mitarbeiter zugewiesen und
wird dariiberhinaus von der Geschéftsleitung vorgenommen.

Regelungen Trennung:

Durch die Benutzerrollen sind die Anwender nur fir die Daten berechtigt, die sie fir ihre
Tatigkeit bendtigen.

Es findet eine systembedingte Trennung von Kunden-Daten (Vereine) und deren Mitgliedern
statt. Die personenbezogenen Daten der Mitglieder kbnnen ohne vorherige Aktion eines
Mitglieds des Vereins nicht eingesehen werden.

2) Integritat

Regelungen Weitergabe

Eine Weitergabe an Dritte erfolgt i.d.R. nur, soweit dies gesetzlich vorgeschrieben ist. Die
Ubertragung wird durch geeignete Verschliisselungsmethoden abgesichert. Eine Weiter-
gabe erfolgt nur durch die daflir autorisierten und geschulten Mitarbeiter.

Eine Weitergabe auBerhalb dieser Verarbeitungen erfolgt nur auf ausdriicklichen Wunsch
der Betroffenen.
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Alle Mitarbeiter sind in die gesetzlichen Vorgaben eingewiesen und mit jedem Arbeits- oder
Dienstleistungsvertrag wird eine Verpflichtungserklarung zur Wahrung des Datengeheim-
nisses und der Verschwiegenheit unterzeichnet.

Regelungen Eingabe
Alle datenhaltenden Systeme flhren Logdateien der Datenbanken bzgl. der Eingabe und
Ldschen von Daten. Eine Auswertung dieser Logdateien erfolgt nur auf Bedarf.

3) Verfiligbarkeit / Belastbarkeit
Alle datenhaltenden Anwendungen sind auf redundanten Systemen installiert, welche mit
unterbrechungsfreien Stromversorgungen ausgestattet sind.

Diese Systeme befinden sich im Rechenzentrum der ,Domain Factory GmbH“ — entspre-
chende Angaben finden sich in den beigefligten Technisch Organisatorischen MaBnahmen
der Domain Factory GmbH..

4) Uberpriifungen
Alle technischen und organisatorischen MaBnahmen werden halbjahrlich auf Gultigkeit und
Wirksamkeit sowie der Anpassung an ggfs. sich verédndernde Voraussetzungen gepriift.

Diese Prifung wird in der Datenschutzdokumentation festgehalten.

- Ende der TOM V 1.0 -
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